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Spolocny ciel = univerzity ako bezpecné miesta pre studentov a zamestnancov

Celadna, 1991




Charakter ohrozeni (prelinaju sa):

a)Fyzické — utoky, Sikana, sexualne utoky, protesty/bojkot
b)Virtualne — kyberneticka bezpecnost, Sikana

c)Cudzie zasahovanie — ovplyvnovanie, Spionaz

d)Vojna

VS na Slovensku a vo svete zaznamenavaju tieto ohrozenia.

Tieto maju/mozu mat vplyv na bezpecnost jednotlivca, skupiny osob, ¢i cela
Instituciu.
Odporucania: klast doraz na preventivne opatrenia.

PRIORITA JE PREVENCIA




Liberec, 1993



Priklady z praxe

Fyzické utoky - na vsetkych typoch skol

7. 5. 2024 ohromil SVK skoly vyhrazny email s hrozbou bombovych utokov zaslany 1 323 Skolam.

Dalsie hrozby zaslané 13. 5. 2024.

Policia Slovenskej republiky @
1he@

4-POCET BOMBOVYCH HROZIEB RASTIE: PREVERUJEME ICH VIAC AKO 13003

K 15:00 hod. evidujeme celkovo 1323 hrozieb bombovych Gtokov uréenych konkrétnym
kolam. Ide o:

&3 110 3kdl v Policia SR - Bratislavsky kraj

& 148 8kdl v Policia SR - Trenciansky kraj
&J232 3kdl v Policia SR - Nitriansky kraj

&3 119 3kdl v Policia SR - Trnavsky kraj

&3 176 5kol v Policia SR - Presovsky kraj
3216 kol v Policia SR - Kosicky kraj

&394 skol v Policia SR - Banskobystricky kraj
£3228 2kdl v Policia SR - Zilinsky kraj
VARQVANIE POLICIE

1. Policia varuje, Ze Sirenie bombovych hrozieb méZe byt posudzované ako obzviast zévazny
zloCin teroristického Gtoku, za ktory hrozi doZivotny trest |

1. Na objasneni skutku a vypétrani pévodcu mailov intenzivne pracujeme, spolupracujeme aj s
dalsimi bezpecnostnymi sluzbami a zahrani¢nymi partnermi.

Viac INFO néjdete tu: https://www.facebook.com/policiaslovakia/posts/841823511316552?
locale=sk_SK
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Islam aj vyhrazky smrtou. V
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skolach po celom Slovensku
nahlasili bomby, pripad :
vysetrujua ako terorizmus

Péachatelovi hrozi az doZivotie.

ﬁ TASR, SITA, Andrej Kuzmany
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VYJADRENIE: “Vzhladom na to, Ze na jednej zo sticasti univerzity bola nahlasend bomba,
univerzita s cielom ochrany Zivotov a zdravia svojich zamestnancov a studentov zabezpedila
evakudciu priestorov. Bezpecnostné zlozky aktualne vykonévaju kontrolu priestorov. Prosime
vietkych, ktori st akymkolvek spdsobom obmedzeni touto nezodpovednou ¢innostou, o
respektovanie ich prikazov a usmemeni.”

“Vietky budovy sme evakuovali. Rovnako vietky internaty. Priestory si priebezne kontrolované
bezpecnostnymi zlozkami, po kontroldch sa postupne vracajii do normalu. Dva najvaciie
interndty st uZ po obhliadke a Studenti sa vracaju do svojich izieb,” zhrnul prorektor prof. Ing.
Peter Adamigin, PhD.

PRESOVSKA
UNIVERZITA

EVAKUACIA
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HROZBA NA STU: Vazovovu ulicu
uzavreli, Skolu prehladavala policia
(v ]~

NajcitanejSie

24h 7d

1 VIDEO:POZIAR NA DUNAJI: V Bratislave
hori plavidlo prerobené na podnik

2 HROZBA NA STU: Vazovovu ulicu uzavreli,
Skolu prehladavala policia

Celozivotny zékaz 3oférovania mu nestaéil:
Vodi¢ nafikal 3,67 promile

4 Po séril vikendovych drazov uzavreli
cyklotrasu cez hat Drahovee

5 Lavickovy potok na Soblahovskej ulici v
Trentine premosti nova lavka

6 MEDVED V HANDLOVE!: Policia vyzyva na
opatrnost

7 Trebisovsky terminal este neotvorili, stanicu
nemé ko prevadzkovat

& Planéta vedomost; -

@ Stejnopis.

OV UNIPO Z DOVODU BOMBOVEHO UTOKU
VYJADRENIE

07. 05. 2024

d) Zdielat

db Paci sa mi to
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https://www.srk.sk/sk/aktuality/671-kondolencia

Priklady z praxe

Sikana zo strany vyucujuceho.

Rektorka prezentovala postup vedenia VS a prijaté opatrenia a odporucania na konferencii Vysoké §koly a spolo¢nost 5. 10. 2028.

Zaznam z konferencie, minutaz: 1 h 42 min




Riesenia — systemova uroven

Vlada a MV a MSVVaM SR + Policajny zbor SR + vysoké $koly/Skoly + sukromné bezpecnostné/skoliace
firmy - preventivny charakter opatreni na ochranu tzv. makkych cielov (,OMC").

Téma prerokovana na 113. zasadnuti SRK 3. 4. 2024 v BB (aktualita).

Postupnost krokov:
1. bezpecnostné audity v budovach VS, na zaklade standardov (MINIMALNY STANDARD PRE AUDIT BEZPECNOSTI A
OCHRANY VYSOKE] SKOLY) (ZdrOJe vy€lenilo MSVVaM SR);
skolenia zamestnancov - bezpecnostnych manazérov VS a zamestnancov VS vo vseobecnosti (zdroje vyclenilo
MSVVaM SR);
akreditacia firiem poskytujucich skolenia (zodpovednost MV SR);
osvetoveé materialy (infografika), videa a vizualne materialy s inStrukciami, ako sa zachovat pri utoku;
weboveé sidlo MV SR (vSetky informacie na jednom mieste);
. potreba budovania kapacit a vychovy odbornikov.

.N’

ST

MSVVaM SR - aktivity na podporu dusevného zdravia v spolo¢nosti.

Pripravovany narodny projekt ,Systémova podpora dusevného zdravia a prevencie deti, Ziakov a
studentov cez systém poradenstva a prevencie”

Ciel: zaviest systematické a dlhodobé monitorovanie dusevného zdravia deti, ziakov a Studentov na Slovensku.

Prvé vystupy z projektu — v roku 2025 a kompletna sprava - v roku 2026.
Nasledné kroky: lepsSie nastavenie nastrojov podpory a pomoci pre deti a mladych ludi v oblasti dusevného zdravia.


https://www.srk.sk/sk/podujatia/zasadnutia/686-bezpecnost-na-vysokych-skolach-bola-na-programe-113-zasadnutia-srk
https://www.minv.sk/?brozury-a-letaky&subor=509958
https://www.minv.sk/?brozury-a-letaky&subor=509958
https://www.minedu.sk/36222-sk/dusevne-zdravie/

Bezpecnostne skolenia na ochranu tzv. makkych crelov
(,OMC*) — priklad UMB

Obsah skolenia:

- Systém skoleni a prehlad dokumentacie OMC

- Prehlad rizikovych situacii

- Odporucaneé reakcie a opatrenia

- Bezpecnostné procedury pri krizovych situaciach
- Mentalna a psychologicka priprava

- Praktické cvicenia a modeloveé situacie

- Krizova komunikacia - vyjednavanie
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https://unisafe-gbv.eu/

Riesenia — institucionalna a individualna uroven

Verbalne utoky na oponentov na akademicke] pode musia odmietnut akademické organy danej
univerzity/fakulty.

Vedenie univerzity musi prijat opatrenia, ktoré zachovaju univerzity ako otvorené a zaroven
bezpecné miesta pre jednotlivcov (Studentov a zamestnancov) a skupiny osob. Univerzity musia ostat
miestami, kde sa vedie diskusia zalozena na dokazoch.

Podmienkou je zachovanie akademickej samospravy (inStitucionalnej autonomie) a akademickych
slobod vratane slobody prejavu (garancie su v zakone o vysokych skolach a v ustave). Ale aj sloboda
prejavu ma svoje hranice - ,, Moja sloboda sa konci tam, kde sa zacina sloboda druheho.” — John Locke

EU ako garancia akademickej slobody - platforma Univerzity za osvetu: ,Akademickd sloboda je
neoddelitelne spojena s demokraciou, pravnym statom a ludskymi pravami. Tieto zdsady su zarucene v Charte
zakladnych prav EU.”

cmmmmmm . g m p o®y EUROPEAN
vvvvvvvvvv
UnNIFE eua AAAAAAAAAAA

° '
®
e 6. Presadzovat zakladné hodnoty institucionalnej \ ° /
/ autondémie a akademickej slobody

e . , . - ’ o D ® F Yl
Garancia institucionalnej autonomie univerzit (pozn. v " U n Ive rsltl es for

slovenskej legislative akademicka samosprava) je

predpokladom modernych univerzit, aby si rozvijali svoje / E l' ht t
institucionalne profily a efektivne plnili svoje poslanie. Ochrana n Ig e n m e n

a podpora akademickej slobody je najdblezitejsim zakladom

pre zmysluplny vyskum a vyucbu, vdaka ktorym v kone¢nom

dosledku napreduju vedomosti a tym aj spolo¢nost. EU répSka in iCiativa
za akademicku slobodu

a demokraciu

Obnovena spoloéenska zmluva medzi Eurépou a jej univerzitami

Ako méZu univerzity a tvorcovia politik spolupracovat na formovani silnej, otvorenej a odolnej Eurdpy


https://bit.ly/3UGBWUk

Priklady z praxe — kyberneticka bezpecnost

Kyberneticky utok na IT infrastruktaru univerzit.

SRK rokovala o téme na svojom 111. zasadnutia SRK 29. 6. 2023.

» The vulnerability of educational and research institutions is not difficult to predict. All around the world, millions of members of
staff, students and alummni log into institutional computer systems daily. Moreover, since the COVID-19 pandemic, remote access from
personal devices with varying levels of protection has increased massively. Some of the biggest security risks come from the use of weak
passwords and computer systems that can be accessed without multi-factor authentication — in which users verify their identity
through two or more independent pieces of evidence. According to an annual survey by US technology giant IBM on data breaches,
only four in ten organizations, including those in research and education, require users of computer systems. to verify their identities
regularly with such authentication methods (see bit.ly/4bfzamz).”

»Research institutions must share knowledge of cyberattacks®, editorial Nature, Vol 626, 8. 2. 2024

27.jin 2023 | SPRAVY

UMB nie je jedinou, ktora celila

. y 5 p kybernetickému UTOKU: Skusenosti maju aj
Kylgerutokom na I:I' mfrastrukturu umB dalsie univerzity
dOSlo k OdCUdzenlu su borov Vysoké Skoly majl v pripade potreby pripravené scenare a technologické prostriedky na

=3 [:—]n . obnovu napadnutych IT sluZieb

V pripade, ak sa dotknuta osoba dozvie o
skuto€nostiach nasvedcujiicich tomu, Ze jej osobné

tdaje sa pouzili v rozpore s jej zdujmami, moze sa
obratit na kontakty zverejnené na webe UMB.



https://www.srk.sk/sk/podujatia/zasadnutia/645-bezpecnost-vysokych-skol-sa-musi-stat-spolocnou-prioritou

Riesenia — systemova uroven

Vlada a MIRRI SR + vysoké skoly/skoly + sukromné bezpecnostné firmy - konkrétne
opatrenia na budovanie kybernetickej bezpecnosti:
Vyzva v ramci Planu obnovy - digitalne vouchery na kyberneticki bezpecnost (poskytnutie

prostriedkov mechanizmu na podporu spoluprace podnikatelskych subjektov a vedecko-vyskumnych
pracovisk - digitalne vouchery).

Podpora kybernetickej bezpec¢nosti v projektoch ESIF: sucast hodnotiacich a vyberovych kritérii pri
hodnoteni ziadosti o NFP v ramci Programu Slovensko 2021 — 2027.

Vyzva PSK-MIRRI-614-2024-DV-EFRR - nenavratny financny prispevok: Podpora v oblasti
kybernetickej a informacnej bezpecnosti na regionalnej irovni — verejné a statne vysokeé skoly.

Vyzva z Planu obnovy - vytvorenie najmenej 3 kompetencnych centier kybernetickej bezpecnosti
na VS, ktorych cielom je vzdelavat a poskytovat odborné znalosti pre verejny a sukromny sektor.



Otvorene problemy

. EUROPEAN
U UNIVERSITY
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5. Podporovat globalnu ulohu univerzit ako

Cudzie zasahovanie

T e . g ; "~ zodpovednych stavitelov mostov a
europska tema: RS “'&"‘ L. sprostredkovatelov vedomosti
o ."i‘;i.: Q @ -'-f'i_.-'?)‘;f Otvorena medzinarodna spolupraca by mala byt predvolenou
- 1 - Se < Ns AN ONREIPt) B moznostou, zatial ¢o sektor vysokoskolského vzdelavania a
” Stl’ateglea autonomia ) ) \. Lo ] ,*'! ; vyskumu a tvorcovia politik musia zostat ostraziti a od
TN A '0-.-_ ;r’ pripadu k pripadu, prostrednictvom podrobného pristupu,
g — « RIS hodnotit rizika. Okrem toho je medzinarodna otvorenost
,,bezpecnost Vyskumu . R S dolezita pre ulohu univerzit pri posiliiovani miestnych a
regionalnych inovac¢nych ekosystémov a ich prepojenie so
svetom.

,obezpecnost poznatkov"

Obnovena spoloéenska zmluva medzi Eurépou a jej univerzitami

Ako mozu univerzity a tvorcovia politik spolupracovat na formovani silnej, otvorenej a odolnej Eurdpy

RieSenie zahranicného zasahovania v oblasti vyskumu a inovacii (SRK 19. 1. 2022)

Opatrenia Europskej komisie na zvysSenie bezpecnosti vyskumu (SRK 21. 2. 2024)



https://www.srk.sk/sk/aktuality/551-riesenie-zahranicneho-zasahovania-v-oblasti-vyskumu-a-inovacii
https://www.srk.sk/sk/aktuality/677-opatrenia-europskej-komisie-na-zvysenie-bezpecnosti-vyskumu
https://bit.ly/3UGBWUk

Rackova dolina, 1993
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